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摘  要: 随着深度网络生成式伪造人脸技术的迅速传播, 不法分子通过伪造人脸图像和视频实施电信诈骗等犯罪活

动, 如何从海量数据中高效、准确地检测出伪造人脸成为研究焦点. 文中从深度网络生成式伪造人脸图像和生成式伪

造人脸视频 2 个角度出发, 系统归纳、分析、比较了当前伪造人脸检测方法. 针对伪造人脸图像, 从基于数字图像处

理基础、深层次特征提取、空间域特征分析、多特征融合分析和指纹检测 5 个类别详细介绍了检测方法; 并从生理

信号、身份信息、多模态和时空不一致 4 个类别对伪造人脸视频的检测方法进行了探讨. 分析表明, 目前深度网络生

成式伪造人脸检测方法的泛化能力有待提高, 在未来的研究中, 应当着重提升模型的跨数据集泛化能力、准确性和实

用性, 从而更好地防范虚假信息传播, 以保护个人隐私和维护网络安全环境. 
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Abstract: With the rapid spread of deep network generated fake face technology, criminals perpetrate telecom 

fraud, manipulate public opinion, and disseminate obscenity by forging face images and videos. How to effi-

ciently and accurately detect fake faces from massive data has become a research focus. In this review, we sys-

tematically summarize, analyze and compare the current deep network generative forgery face detection meth-

ods from two fields: generative forgery face image and generative forgery face video. For the forged face im-

ages, the detection methods are introduced in detail from five categories: digital image processing foundation, 

deep feature extraction, spatial domain feature analysis, multi-feature fusion analysis and fingerprint detection. 
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The detection methods of fake face videos are also discussed from four categories: physiological signals, iden-

tity information, multi-modal and spatio-temporal inconsistency. The analysis shows that the generalization 

ability of the current deep network generative fake face detection method needs to be improved. In future re-

search, we should focus on improving the cross-dataset generalization ability, accuracy and practicality of the 

model, so as to better prevent the spread of false information, protect personal privacy and maintain network 

security environment. 

 

Key words: fake face detection; generative fake face; face image; face video; deep network  

随着神经网络和深度学习技术的蓬勃发展 , 

深度网络模型已成为训练大规模图像和视频数据

集以生成高度逼真虚拟人脸的主要工具 . 深度伪

造技术借助深度学习技术进行人脸合成 , 最初的

动力源于为用户提供娱乐、辅助视觉特效、扩充数

据集等目的. 然而近年来, 深度伪造技术被不法分

子滥用, 进而产生电信诈骗、色情传播、肖像权侵

犯以及舆论操控等诸多问题. 不仅给个人、组织和

国家带来经济损失, 还破坏了社会信任、社会稳定

和法律秩序.  

在电信诈骗方面 , 犯罪分子利用深度学习技

术, 通过恶意剪辑、换脸变声等手段伪造视频内容

诱骗受害人上当. 在色情传播方面, 不法分子利用

AI(artificial intelligence)生成真实和动画风格的裸

体人物图像 , 制作虚假的换脸淫秽视频并在网络

社交平台上传播以谋取利益. 在肖像权侵犯方面, 

商家借助 AI 换脸技术生成虚拟的明星代言人, 吸

引消费者购买和打赏. 此外, 通过对目标人物进行

换脸, 还可以生成虚假的发言视频, 以影响社会舆

论乃至选举结果. 因此, 研究深度网络生成式伪造

人脸检测模型具有重要的意义.  

(1) 保护信息的真实性. 信息真实性是现代社

会的基石, 随着社交媒体和新闻传媒的普及, 信息

传播速度更快、范围更广. 然而, 虚假信息可能导

致误导、恐慌或对社会产生负面影响. 伪造人脸技

术可以轻松地制作虚假人脸图像和视频 , 将其植

入新闻报道、社交媒体帖子或在线视频中. 因此, 

研究伪造人脸检测模型有助于确保信息的真实性, 

这些模型能够探测潜在的伪造内容 , 降低虚假信

息传播的风险, 维护信息的可信度, 保护公众免受

虚假信息误导. 

(2) 保护个人隐私. 个人隐私是数字时代的一

项重要权利 , 伪造人脸技术可能被用于模拟个人

面部特征, 制造虚假身份, 从而引发身份盗窃、网

络欺诈等隐私侵犯行为 . 通过研究伪造人脸检测

模型, 可以更有效地保护个人隐私, 及时检测和阻

止虚假身份的制造和滥用 , 尤其在金融领域可用

于辨识试图冒充他人进行交易的个体 , 提高金融

交易的安全性, 降低电信诈骗风险.  

(3) 增强网络安全. 随着伪造人脸技术的不断

进步, 攻击者可以更轻松地伪造虚假身份, 从而混

入网络并进行各种恶意活动 , 这给网络安全带来

了严重的威胁. 因此, 研究伪造人脸检测模型对于

增强网络安全至关重要 , 这些模型能够帮助检测

和识别潜在的网络威胁, 如身份欺诈和网络犯罪. 

在企业和政府机构中 , 还可以有效地防止未经授

权的访问, 提升网络的整体安全性. 

针对上述问题, 本文聚焦深度网络人脸生成技

术及其在图像处理领域中的应用, 主要阐述了 2 种

伪造人脸生成模型生成对抗网络(generative advers-

arial networks, GAN)和扩散模型(denoising diffusion 

probabilistic model, DDPM)的发展现状以及 4 种常

见伪造人脸检测模型 , 并通过对深度网络生成的

虚假人脸的防范和深度伪造技术的检测技术分析, 

详细介绍了深度网络生成式伪造人脸图像和伪造

人脸视频的检测方法.  

1  深度网络生成式伪造人脸的检测方法 

图 1 所示的基于深度网络的生成式伪造人脸

检测方法可分为伪造人脸图像检测和伪造人脸视

频检测两大类. 在伪造人脸图像检测方面, 文中详

细介绍了传统的深度伪造图像检测方法 , 并探讨

了基于深层次特征的方法 . 还介绍了基于空间域

特征的方法, 探讨了基于多特征融合的方法, 从面

部细节、角膜高光等方面提取特征进行伪造检测. 

另外 , 本文还介绍了基于对抗网络生成图像指纹

的方法 , 通过学习生成伪影或指纹实现精确的伪

造人脸检测 . 这些方法在不同场景和数据条件下

具有各自的优势和局限性 , 对伪造人脸图像检测

的研究提供参考. 
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图 1  深度网络生式伪造人脸检测方法框架 

下面对生成式伪造人脸视频检测方法进行了

全面介绍. 这些方法涵盖了基于生理信号的方法, 

利用光电容积描记法 (photo plethysmo graphic, 

PPG)检测生物信号特征, 以及基于身份相关信息、

多模态检测和基于视频帧之间的不一致性等方面

的方法. 其中, 通过不一致性线索构建网络检测伪

造人脸的方法特别值得关注. 随着技术的发展, 伪

造人脸视频检测方法趋向于设计更小、更快的伪造

人脸检测模型, 使得实现实时检测成为可能, 并减

少伪造人脸带来的负面影响 . 这些研究对于提高

网络安全、防范伪造人脸技术带来的挑战具有重要

意义.  

2  人脸深度伪造技术 

人脸深度伪造技术已在图像处理领域引起广

泛关注. 随着深度学习技术的迅猛发展, 人脸伪造

技术逐渐成为引人注目的研究方向 , 这些技术涉

及多种方法, 包括 GAN[1], FSGAN[2], Face2Face[3], 

Audio-Driven Face Animation[4], Lip Syncing[5]及

GAN 变体等. 本节将简单介绍这些深度人脸伪造

方法的原理、应用以及相关研究的发展.  

2.1  GAN 及其变体 
GAN 作为人脸深度伪造使用最多的模型, 由

Goodfellow 等[1]在 2020 年提出通过 GAN 的生成器

和判别器合作完成伪造人脸生成任务; 其中, 生成

器负责生成图像 , 判别器用于区分生成的图像与

真实图像 , 这种对抗过程的结果是生成器逐渐学

会生成难以与真实图像区分的逼真图像. GAN 具备

生成高质量数据、自动学习数据分布、创造性多样

性等优势 [6-8], 在人脸伪造中发挥着至关重要的作

用. 在 GAN 的发展过程中产生了多种改进模型, 如

DCGAN(deep convolutional GAN)[9], StyleGAN[10], 
CycleGAN[11], StarGAN[12], PG-GAN(progressive 
growing of GAN)[13]等. DCGAN 采用卷积神经网络

(convolutional neural networks, CNN)替代原始 GAN

的全连接层, 能更好地捕捉图像的空间结构, 并引

入批量归一化、LeakyReLU 激活函数和权重初始化

等策略, 以提升训练稳定性和生成效果; 其生成速

度快, 适用于实时应用. StyleGAN 在 DCGAN 的基

础上进一步演进, 引入逐步生长的生成器架构, 从

低分辨率逐步生成高分辨率图像, 同时引入风格转

移概念, 让用户控制生成图像的多种属性, 在人脸

伪造中极具价值. CycleGAN[11]可将一种风格的人

脸图像转换为另一种风格 , 借助循环一致性损失

函数进行约束, 避免不自然或矛盾的结果, 生成逼

真多样的人脸. StarGAN[12]作为多领域图像转换模

型, 其拥有生成器和判别器共享结构, 能够将输入

图像转换为多个领域的图像; 并引入条件控制器

实现不同特征邻域之间的转换 , 生成的人脸图像

具有多样化属性, 为特定应用场景提供重要价值. 

PG-GAN[13]以渐进式生成模型为特点 , 生成的图

像呈现更细腻纹理和丰富细节, 为人脸合成、表情

操控、年龄改变、性别转换等方面增添新的数据集.  

随着 GAN 技术的不断发展, 其对人脸伪造研

究影响日益深远 , 并将朝着更高质量图像生成方

向迈进; 同时也对伪造人脸检测技术提出更高要

求, 包括更高的准确性与鲁棒性、更快的响应速度

和效率、更强的安全性和保密性.  

2.2  DDPM 
近年来, DDPM 在图像研究领域崭露头角, 其

基于 UNet 架构[14], 借助残差层、下采样卷积层以

及带有上采样卷积的残差层堆叠 , 通过跳跃层连
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接具有相同空间大小的层. DDPM 在 2015 年由

Sohl-Dickstein 等[15]提出, 其扩展过程通过构建生成

式马尔可夫链将简单的已知分布转换为目标分布. 然

而, DDPM 的保真度不及 GAN 模型. 因此, Ho 等[16]

通过在加权变分下训练 DDPM, 建立 DDPM 与朗

之万动力学(Langevin dynamics)的联系, 但在性能

指标方面仍不如 GAN 模型; Nichol 等[17]通过正态

分布的预测 DDPM 的均值和方差, 进一步改善了

生成结果; Dhariwal 等[18]引入分类引导模型采样和

生成, 同时加速逆向采样速度, 提升生成图像的保

真度. 尽管 Diffusion GANs[19]将 DDPM 与 GAN 结

合以提高推理速度, 但其生成效率相对较慢. Phung

等[20]引入基于小波扩散方案弥补速度差距, 提高处

理速度并保持生成质量 ; Huang 等 [21]提出协作

DDPM, 通过动态扩散器实现多模态人脸的生成

和编辑. 虽然 DDPM 生成的图像和视频已逐渐逼

真, 但其训练和推理速度仍然有巨大提升潜力.  

2.3  FSGAN 
FSGAN 是一种通过深度学习技术实现人脸替

换的方法 . 通过从一张照片或视频中提取一个人

的面部特征 , 并将这些特征嵌入到另一张照片或

视频中实现面部替换 . 该方法的便捷性使其在电

影制作和娱乐领域大受欢迎 . 对抗性训练和深度

神经网络的进步使得 FSGAN 方法生成的图像在逼

真性和自然度方面得到了极大的提升.  

2.4  Face2Face 
Face2Face 是一种使用神经网络实现实时面部

表情转移的技术 . 该模型通过捕捉视频中的面部

运动和表情特征 , 将这些特征应用于目标人物的

面部, 实现面部表情的同步. Face2Face 技术的应

用不仅在娱乐领域 , 还在医学和用户界面设计等

方面展现出潜力, 推动了多个领域创新的引擎, 为

深度网络生成技术的应用带来广阔前景.  

2.5  Audio-Driven Face Animation 
Audio-Driven Face Animation 是一种通过深度

学习模型实现人脸表情生成和同步的技术 , 其将

音频信息与面部表情关联 , 使模型能够生成与音

频输入相匹配的逼真面部表情. Audio-Driven Face 

Animation 技术使得伪造的视频在表达情感和语音

同步方面更加逼真 , 推动了人工智能和深度学习

技术在人机交互领域的演进.  

2.6  Lip Syncing 
Lip Syncing 是一种利用深度学习技术实现从

音频到视频的同步的方法, 主要应用于视频制作、

动画和虚拟人物的表情合成等多个方向 . 其目标

是确保嘴唇的运动与音频的发音相匹配 , 创造出

更逼真的视频效果. Lip Syncing 方法对于提高视频

质量、减少后期制作工作量以及增强用户体验都具

有重要意义.  

上述深度伪造人脸生成方法展现出了高度的

创造性和逼真度, 但同时也引发了对伦理、隐私和

信息安全的广泛关注. 随着对抗性方法和生成技术

的不断演进, 既为创新和艺术表达提供了更多可能

性, 也在不同领域中引发了对其潜在影响的审慎思

考. 伦理、隐私和信息安全等问题将在技术发展的

过程中持续受到重视, 促使社会与科技同步进步.  

3  生成式伪造人脸图像检测方法 

本节主要通过 5 个小节对生成式伪造人脸图

像检测方法进行阐述. 第 3.1 节是基于数字图像处

理基础, 采用传统的深度伪造图像检测方法, 如图

像增强和对比损失来强化颜色信息的差异和共同

辨别特征. 第 3.2 节探讨基于深层次特征的方法, 

使用 CNN如 ResNet和 DenseNet提取深层特征, 并

通过迁移学习、微调神经网络等方法提高检测性

能. 第 3.3 节基于空间域介绍基于光响应非均匀性

(photo response non-uniformity, PRNU)的检测方法, 

利用 PRNU 提取特定的图像特征进行伪造人脸检

测. 第 3.4 节讨论基于多特征融合的方法, 从面部

的细节、角膜高光等方面提取特征进行伪造检测. 

第 3.5 节着重介绍基于 GAN 生成图像指纹的方法, 

通过学习特定的生成伪影或指纹进行准确的深度

伪造图像检测 . 上述方法在不同场景和数据条件

下具有各自的优势和局限性 , 有助于对生成式伪

造人脸图像检测方法进行初步的了解和认识. 

3.1  基于数字图像处理基础的检测方法 
基于数字图像处理基础的检测方法是传统的

图像检测方法 , 对于深度伪造图像检测着重于图

像像素的处理上 . 由于通过深度网络生成的伪造

人脸图像的分辨率较小 , 为了提高检测模型在压

缩图像上的伪造人脸检测准确率, Marra 等[22]通过

加入图像增强和分辨率重建模块[23]保证了模型的

健壮性; Hsu 等[24]采用对比损失寻找不同 GAN 生

成伪造人脸图像的共同辨别特征 , 使用级联分类

器充分学习真假图像差异; McCloskey 等[25]对上述

取证方法进行补充, 与真实图像相比, GAN 生成的

图像在像素空间上具有更高的相关性 , 使用双变

量直方图[26]提取伪造线索, 通过分析 GAN 生成器

结构观察其对图像统计信息的影响 , 提出一种检
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测伪造图像的方法, 利用真实图像和 GAN 生成图

像之间的颜色信息差异 , 并通过训练的线性支持

向量机进行分类.  

GAN 生成的图像在像素统计信息上与真实图

像是不同的, 基于这一偏差, 通过计算图像残差或

通过不同滤波器进行处理可以有效地检测 GAN 生

成的伪造人脸图像. Li 等[27]首先计算高通滤波图

像的残差, 然后在这些残差上提取共现矩阵, 再连

接起来形成可以区分真实图像和 GAN 生成式图像

的特征向量; 与此不同, Nataraj 等[28]提出一种使用

像素共现矩阵和深度学习的组合来检测 GAN 生成

的伪造图像的方法, 不需要计算图像的残差, 先在

图像像素域的 3 个颜色通道上计算共现矩阵, 再使

用深度 CNN 进行训练模型. 该模型分别在不同数

据集上训练和测试, 取得较好的测试精度, 但是在

噪声图像上检测效果下降. Li 等[29]发现图像颜色

空间中的相邻像素之间有很大的关联性 , 真实图

像和生成图像的残差域差异明显. 基于该线索, 将

在残差域色度分量中提取的特征连接到特征向量

里, 采用分类器来预测图像的真伪性, 该方法在数

据集内测试和跨数据集测试准确率效果都很好 . 

Nowroozi 等[30]发现, GAN 生成图像和真实图像在

光谱带上存在差异, 利用颜色带之间的相关性, 使

用跨带共现矩阵和空间共现矩阵保存面部图像的

数字, 再输入到 CNN 模型中进行训练, 该模型的

检测准确率超过 92%; 但其在 JPEG[31]压缩过的图

像上进行测试时准确率下降较明显 , 在对低质量

图像检测上 , 基于数图像处理技术的检测方法效

果有待提升.  

基于数字图像处理技术的优势在于其高效性、

灵活性和自动化, 能够快速地处理伪造人脸图像并

实现定制化需求, 提高处理效率和可移植性. 然而, 

数字图像处理技术也存在一些挑战, 如容易受到对

抗性攻击、对低质量图像的处理能力有限、对计算

资源需求高以及对数据集质量和数量的依赖性. 尤

其面对日益更迭的深度伪造人脸图像生成模型, 需

要不断地改进算法以提高鲁棒性; 同时需要加强对

低质量图像的处理能力 , 以应对不同场景下的挑

战, 进一步提升数字图像处理技术对伪造人脸图像

检测的实际应用效果和可靠性. 表 1 所示为基于数

字图像处理基础的检测方法的优缺点总结. 

表 1  基于数字图像处理基础的检测方法总结 

模型 主要方法 优点 缺点 

Marra 等[22] 图像增强, 分辨率重建 保证模型健壮性, 寻找共同辨别特征 JPEG 压缩下效果不佳  

DeepFD[24] 对比损失 学习真假图像差异  精度不高  

McCloskey 等[25] 双变量直方图 在像素空间有更高的相关性  时间代价大  

Li 等[27] 高通滤波残差, 共现矩阵 有效检测 GAN 生成的伪造人脸图像  依赖滤波方法, 对噪声敏感  

Nataraj 等[28] 像素共现矩阵和深度学习 无需计算残差, 较好的测试精度  噪声图像上检测效果下降  

Li 等[29] 色度残差特征提取, 分类器训练 利用色度分量差异, 测试效果良好  低质量图像未显示优势  

Nowroozi 等[30] 跨带共现矩阵和空间共现矩阵 利用颜色带相关性, 准确率超过 92% JPEG 压缩图像准确率下降  

 
3.2  基于深层次特征的检测方法 

随着 GAN 生成式模型的不断改进, 传统的伪

造人脸检测方法不再适用于高分辨率的伪造人脸

图像 , 需要深度神经网络提取图像的更深层次特

征[32]. CNN 是常用的深度学习架构, 现有的网络架

构大多数是 CNN 的变种, 如 ResNet[33], VGGNet[34], 

XceptionNet[23]等 , 它们能够提取到图像更加深层

的特征. CNN 的基本结构有卷积层、池化层和全

连接层 , 其中 , 卷积层的作用是对图像进行特征

提取 , 池化层是对卷积层提取的特征图进行降维, 

全连接层对特征进行重新整理 , 减少特征信息的

丢失.  

虽然伪造人脸检测方法不断进步 , 但是伪造

人脸技术也在不断发展, 两者形成了对抗性. 随着

GAN 生成图像的潜在伪影和特定图案的显著减少, 

对于这些图像的检测就变得越来越有挑战性. Jeon

等[35]提出可转移 GAN 图像检测框架 T-GD, 首次

把迁移学习引用到 GAN 生成图像检测, 该框架由

一个教师和多个学生模型组成 , 通过相互教学和

评估进行自训练, 克服了灾难性的遗忘, 并且仅需

要少量数据训练就能够有效地检测出伪造人脸图

像 ; Jeon 等 [36] 还提出一个微调神经网络架构

FDFtNet, 其在 MBblockV3 模型的基础上进行微

调 , 同时引入一个自注意力模块来关注上层语义

信息和下采样层, 该模型可移植性高, 容易与现有

的 CNN 架构集成; 盛文俊等[37]提出有监督注意力

机制, 从而提高有用信息的权重; 杨挺等[38]通过使

用伪影图生成器生成伪影图加深伪造人脸与真实人
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脸之间的特征差异, 从而提高伪造人脸图像检测准

确率; Hsu 等[39]使用成对学习检测深度伪造图像, 

将 DenseNet 转换为双流网络结构, 使用输入的成

对信息训练共同伪特征网络 , 再连接到分类层检

测输入图像的真假. 不同 GAN 生成的图像可能存

在未知的图像失真, 如模糊、噪声和 JPEG 压缩等. 

Liu 等 [40]发现与传统方法相比神经网络更加专注

于纹理信息 , 基于此线索该团队提出 Gram-Net, 

在图像训练网络 ResNet 中添加 Gram结构, 在不同

的语义级别网络层合并图像纹理信息 , 使模型在

失真图像的检测上具有鲁棒性 . 当有新的伪造人

脸生成方法出现时 , 许多伪造人脸检测模型的检

测性能会下降. 为此, Khalid 等[41]提出 Ocfakedect

方法 , 利用由编码器和解码器组成的变分自动编

码器(variational auto-encoders, VAE), 将输入编码

转为潜在空间中的分布, 提高伪造人脸图像检测准

确率. Barni 等[42]利用光谱带之间的不一致性和跨

带共现矩阵训练 CNN 模型, 自动学习人脸图像的

颜色不一致性, 提高检测效率. 为了解决神经网络

对逆图像问题的局限性, Sabour 等[43]提出一个由

多个胶囊构成的稳健架构 , 将胶囊网络应用到伪

造人脸检测 , 通过胶囊网络提高模型泛化能力 ; 

Nguyen 等[44]提出胶囊人脸取证的方法, 使用人脸

检测算法剪裁面部区域, 引入 VGG-19[34]进行图像

预处理, 再将图像特征输入到胶囊网络中. 与传统

的 CNN 相比, 该方法所用到的参数较少, 降低了计

算成本; Xue 等[45]根据胶囊网络提出生成对抗胶囊

网络 Caps-GAN, 当数据集标记样本有限时, 可有

效地提高胶囊网络的泛化能力.  

基于深层次特征提取的伪造人脸图像检测方

法比基于数字图像处理基础的检测方法具有更高

的准确率和鲁棒性 , 但其在不同数据集上面的泛

化能力仍需要提升. 表 2 所示为基于深层次特征的

检测方法的优缺点总结. 

表 2  基于深层次特征的检测方法总结 

模型 主要方法 优点 缺点 

T-GD[35] T-GD 框架, 迁移学习 自训练, 克服灾难性遗忘, 少量数据训练  对特定图案检测有挑战  

FDFtNet[36] 自注意力模块 整合自注意力模块, 易与 CNN 架构集成  依赖微调  

盛文俊等[37] 有监督注意力机制 提高有用信息权重, 检测效果良好  未充分解决对抗性问题  

杨挺等[38] 伪影图生成器 加深伪造与真实特征差异, 优于 CNN  需要额外生成伪影图  

CFFN[39] 双流网络结构 使用成对信息训练共同伪特征网络, 检测准确 仍存在对抗性问题  

Gram-Net[40] GramNet 架构 利用全局图像纹理信息, 鲁棒性, 泛化能力好 新生成方法泛化能力下降 

Ocfakedect[41] VAE 利用 VAE, 仅使用真人脸训练  新生成方法性能下降  

Barni 等[42] CNN 学习颜色信息不一致性, 对抗性强  依赖像素共现矩阵  

Sabour 等[43] 胶囊网络 提高泛化能力, 参数少, 降低计算成本  对逆图像问题有局限性  

Capsule-Forensics[44] 胶囊网络 使用胶囊网络进行取证, 降低计算成本  依赖有限标记样本  

Xue 等[45] Caps-GAN 结合 GAN, 提高泛化能力  依赖标记样本  

 
3.3  基于图像空间域的检测方法 

XceptionNet[23], EfficientNet[46]等深度神经网

络虽然能够提取到图像的深层次特征 , 但是它们

是通用目标检测网络 , 当用于伪造人脸图像检测

时, 对于未知的伪造人脸数据集, 这些通用的目标

检测网络性能会降低 [47]. 基于此 , 不少专家学者

针对伪造讨论图像的空间结构 , 设计了基于图像

空间域的检测方法[48-49]. 

Li 等[50]针对之前的伪造人脸图像检测方法重

点检测已知的伪造人脸图像、对未知伪造人脸图像

的检测泛化能力较低的问题 , 提出一种伪造人脸

检测方法 Face X-ray. 首先通过混合 2 个不同的真

实人脸来建立重要的面部 X-ray, 设计特征学习模

型学习混合图像, 并输出混合图像的特征权重, 然

后基于混合图像的权重来预测图像是真实的或混

合的概率. X-ray 方法不依赖于特定伪造图像的伪

影 , 且在不使用任何面部操作方法生成的图像的

情况下检测效果良好; 但是, 该方法对于对抗性图

像和全合成图像是失效的. Shiohara 等[51]提出自混

合图像(self-blended images, SBI)方法 , 其使用更

通用的伪造图像鼓励分类器学习特征表示 . 与

Face X-ray 不同, SBI 对输入的原始人脸图像先进

行不同的篡改操作将篡改后的伪源图像与目标图

像混合 , 再通过混合源和目标图像的边界不一致

来判断伪造人脸图像; 其不依赖特定的伪造人脸

图像生成方法 , 对未知生成方法的伪造人脸图像

具有较好的泛化性能. 和 X-ray方法相反, SBI方法

通过自混合伪造图像 , 对全合成图像进行检测的
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效果不佳. Guo 等[52]针对深度网络伪造方法生成的

图像和图像编辑篡改的图像伪造痕迹差异较大的

问题 , 提出通过分层次对图像进行多特征融合伪

造人脸图像检测方法 , 该方法使用多分支特征提

取器使每个分支学习一个级别伪造属性 , 并对不

同的伪造属性进行层次分类; 同时使用定位模块

对像素伪造区域进行分割 , 联合多分支特征提取

器检测图像伪造区域 , 其对全合成图像具有泛化

能力.  

基于图像空间域的检测方法比基于数字图像

处理基础的检测方法和基于深层次特征的检测方

法具有更高的泛化能力 , 但是其对于未知伪造人

脸图像数据集的检测效果不佳. 表 3 所示为基于图

像空间域的检测方法的优缺点总结. 

表 3  基于图像空间域的检测方法总结 

模型 主要方法 优点 缺点 

左菊仙等[47] 深度神经网络 提取深层次特征, 适用伪造人脸检测  对未知伪造方法效果差  

Face X-ray[50] 面部 X 射线 不依赖伪影混合真实人脸, 泛化性能良好  对抗性图像和全合成图像失效 

SBI[51] 伪造图像鼓励分类器 学习通用表示, 不依赖具体操作方法  对全合成图像效果不佳  

Guo 等[52] 多特征融合伪造检测 分层次分类, 泛化性能强  依赖多层次特征提取  

 
3.4  基于多特征融合的检测方法 

随着神经网络的层数增加 , 不同的网络层输

出的特征预测与最终真假人脸判断结果息息相关. 

朱新同等[53]提出一种特征融合的伪造人脸检测方

法 , 将频域特征与空间特征融合对真假人脸进行

二分类. 虽然 GAN 模型生成的人脸图像在人脸面

部细节上处理得很好 , 但对于不同面部组件的配

置缺乏约束. Yang 等[54]通过比较真实人脸和 GAN

合成人脸上检测的面部坐标位置来量化不一致性, 

对人脸标准进行仿射变换. 通过最小化对准误差, 

把检测到的地标扭曲为标准配置 . 其使用面部中

心区域的面部标志估计扭曲变换, 当 GAN 生成的

人脸地标边缘分布出现差异时 , 把这些地标位置

矢量化成向量作为特征向量, 构建 GAN 生成人脸

和真实人脸的分类系统 . 所提出的方法在低维输

入、轻加权模型和对尺度变化的鲁棒性等方面是有

效的, 但在现实场景的使用中, 图像有可能不符合

预期假设. 为此, Matern 等[55]针对 GAN 生成的图

像会留下一些视觉伪影的问题 , 通过构建简单的

手工特征来表征操作痕迹; 但这些特征描述了特

定的伪影, 仅使用小型的神经网络分类模型, 对训

练数据和时间要求都很低. 虽然 Hu 等[56]注意到之

前的 GAN 合成的人脸图像存在虹膜颜色不一致、

镜面反射可能缺失或者简化为白点 , 但是随着

GAN 生成模型不断发展, 这些问题很大程度上地

得到了改善. Matern 等[55]基于在相同条件下双眼

的角膜镜面高光形状大致相同为线索 , 提出一种

自动比较两只眼睛的角膜镜面高光的相似度的方

法 , 使用人脸检测器和地标提取器定位和提取人

脸轮廓; 虽然该方法取得了不错的效果, 但是当光

源非常靠近被摄体或周边光源在双眼中都不可见

时, 其不适用于不存在镜面图案的图像. PRNU[57]

也叫传感器噪声 , 源于数字图像传感器中光电转

换期间单个像素之间的微小变化 , 数字图像传感

器将这种弱噪声样信号投射到所采集的图像中 , 

在相同的条件下, 不同的相机 PRNU 不一样. 因为

图像移动或者拼接会改变 PRNU 特征, 所以可以

将其作为深度伪造的水印. Scherhag 等[58]针对面部

变化对 PRNU 的空间和光谱特性的影响, 提出一

种基于 PRNU 的方法, 从面部图像中提取面部区域

并将其归一化; 除提取光谱特征外, 还研究了空间

特征, 构造多特征融合的检测方法. Rathgeb 等[59]也

是基于 PRNU 对空间和光谱特征得的标准化分数

进行融合, 该模型训练效率较高.  

多特征融合可以综合利用不同特征的信息 , 

提高检测模型对于伪造人脸的识别能力 . 不同特

征之间的互补和协同作用可以有效地弥补各自的

不足, 使得检测结果更加准确、可靠. 即使在面对

未知的伪造方法时 , 模型也能够通过多特征的综

合分析进行有效的识别 . 基于多特征融合检测模

型虽然能够获得较高的检测准确率 , 但是仅局限

于某类特定的数据集 , 其在复杂背景下的鲁棒性

较差. 表 4 所示为基于多特征融合的检测方法的优

缺点总结. 

3.5  基于 GAN 生成图像指纹检测方法 
随着 GAN 不断发展, 生成的图像让人越来越

难以分辨 , 但这些图像总是会留下一些特定的生

成伪影. 早期的方法是识别每个 GAN 模型生成的

伪影, 但是不同 GAN 模型生成的图像伪影是不同

的, 当 GAN 架构改变时检测准确率会变低. 为此, 
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表 4  基于多特征融合的检测方法总结 

模型 主要方法 优点 缺点 

朱新同等[53] 特征融合伪造人脸检测 频域与空间特征融合  对现实场景的使用有限  

Yang 等[54] 面部坐标位置比较 标准配置, 适用于低维输入  对被遮挡面部不适用  

Matern 等[55] 视觉伪影特征 少量数据和时间要求短  对存在光源问题的图像不适用  

Hu 等[56] 角膜高光相似度 自动评估, 相对稳健  不适用于不存在镜面图案的图像  

Scherhag 等[58] PRNU 适用于相机 PRNU 检测  泛化能力差, 仅局限于特定数据集 

Rathgeb 等[59] PRNU 时间训练较少, 检测错误率低  泛化能力差, 仅局限于特定数据集 

 

Marra 等[60]发现, GAN 模型生成的图像中都会留下

一些特定的痕迹 , 跟现实中相机拍摄的照片通过

PRNU 模式的痕迹标记采集的图像是类似的, 这个

独特的标记可以被称为指纹, 可以根据这些指纹进

行可靠的伪造人脸检测. 基于这一发现, Yu 等[61]首

次提出对于 GAN 生成的图像指纹的研究, 不同于

GAN 生成的图像与真实图像之间的差异, GAN 生

成的指纹是肉眼难以分辨的, 并且不受 GAN 伪影

的影响. 与基于 PRNU 的方法不同, 该研究通过训

练一个归因分类器学习统一的嵌入空间 , 同时通

过修改归因网络架构和图像源学习指纹图像预测

图像来源. 虽然检测准确率较高, 但是在低质量图

像上的检测效果欠佳. 为此, Guarnera 等[62]认为, 

伪造人脸图像中像素局部相关性取决于 GAN 中所

有层执行的操作, 尤其在转置卷积层中, 提出通过

期望最大化算法[63]捕获图像像素相关性的数学模

型 , 并提取一组专门针对基础卷积生成过程建模

的局部特征向量; 通过类似的思想, 该团队通过期

望最大化算法提取生成图像的卷积痕迹 [64], 设计

的方法不仅可以识别生成图像 , 还可以识别到生

成该图像的 GAN 框架, 提高了模型对未知伪造人

脸图像的检测能力, 具有更好的鲁棒性. Wang 等[65]

根据伪造人脸的检测器与人眼的视角不同 , 提出

一个基于生成网络(称为伪造人脸摧毁者)的有效

流水线, 通过训练扰动生成器, 同时保护源图像不

受伪造人脸操纵算法的影响. Jeong 等[66]提出一个

由指纹生成器和 GAN 生成的图像检测器组成的新

框架, 其中, 检测器通过混合采样的真实图像和生

成图像减少对真实图像的数据依赖 , 提高了模型

对 GAN 生成高质量图像的鲁棒性. 另外对于观察

到的手工指纹 , 可以采用仅使用真实图像进行训

练的自监督模型 [67], 该模型可以避免训练时对数

据的依赖, 从而增强模型泛化能力.  

基于 GAN 生成图像指纹的检测方法能够在更

高层次上分析图像特征, 增强了对抗攻击的能力, 

提高了伪造人脸图像检测方法的鲁棒性 , 可保护

用户免受欺骗和虚假信息的影响. 表 5 所示为基于

GAN 生成图像指纹检测方法的优缺点总结. 图 2

所示为代表性的生成式伪造人脸图像检测方法时

间轴. 

表 5  基于 GAN 生成图像指纹检测方法总结 

模型 主要方法 优点 缺点 

Marra 等[60] 深度网络 不受 GAN 架构改变的影响  对低质量图像检测效果不佳  

Yu 等[61] CNN 对未知攻击具有更好的鲁棒性  对低质量图像检测效果不佳  

Guarnera 等[62] CNN 提高模型鲁棒性  对低质量图像检测效果不佳  

Wang 等[65] 深度网络 对伪造人脸操纵算法具有防御性  泛化能力弱  

Jeong 等[66] GAN 检测器 避免模型对数据依赖  时间消耗大  

 

 

图 2  深度网络生成式伪造人脸图像代表性检测方法时间轴 



第 10 期 杨睿, 等: 深度网络生成式伪造人脸检测方法研究综述 1499 

 

     
      

4  生成式伪造人脸视频检测方法 

本节主要通过 4 个小节对生成式伪造人脸视

频检测方法进行阐述. 第 4.1 节介绍了基于生理信

号的方法, 包括利用 PPG 检测视频中的生物信号

特征 , 以及如何通过信号变换和特征集构建分类

器来检测伪造内容 ; 还探讨了使用自回归 (auto 

regressive, AR)特征和 DenseNet 结构提升检测效

果. 第 4.2 节探讨基于身份相关信息的检测方法, 

介绍了通过对人物面部表情、头部运动等特征建

模 , 以及将身份作为先验来检测伪造人脸视频的

方法; 还讨论了如何在特定人物身份检测上应用

这些方法. 第 4.3 节讨论多模态检测方法, 包括结

合视觉、音频、嘴型等信息的方法, 以及如何通过

不同模态之间的匹配和对比来检测伪造人脸视频. 

第 4.4 节针对时空不一致的检测方法介绍了基于视

频帧之间时空不一致性 , 包括利用不一致性线索

构建网络、利用时间变换网络和局部面部区域位移

轨迹检测伪造人脸视频; 并讨论了如何通过细微

运动引起的不一致性区分不同人脸伪造类型. 

4.1  基于生理信号的检测方法 
Ciftci等[68]认为人像视频中存在着生物信号的

时空特征, 利用 PPG 真实录制的视频中人类心跳

与脉搏的信号具有时空一致性 , 这些特征在伪造

视频中是不存在的 , 基于这种思路提出基于活体

生理信号的检测方法, 取得了较高的准确率. 通过

收集具有面部部分的固定长度视频片段 , 定义每

个面部内的感兴趣区域以及从这些时间片段中的

该区域提取若干生物信号; 再对成对的分离进行

几次信号变换, 检查提取的生物信号, 通过分析建

议的信号变换和相应的特征集 , 为虚假内容制定

通用的分类器; 最后生成新的信号图, 并使用 CNN

改进用于检测合成内容的传统分类器. Jin 等[69]指

出在传统的 PPG 方法检测伪造人脸视频中, 为了

消除环境变化造成的噪声、提取清晰的生理信号, 

通常会对视频进行去噪与滤波处理 , 但这会破坏

伪造视频中的异常信号、造成低效性问题. 因此提

出将同一块中不同帧的信号值按行排列 , 再通过

深度网络进行分类 , 达到基于不同心率提取算法

的伪造人脸检测视频效果.  

Mao 等 [70]提出另一种生理信号检测的方案 , 

即以 PPG 特征和 AR 特征作为时间域和空间域的

取证基础, 利用 PPG 原理追踪人脸皮肤血细胞对

光的吸收来估计人像视频的时域心率 , 不规则的

心率波动可以被视为篡改的痕迹; 同时, AR 系数

不仅能够反映像素间的相关性, 也能够反映在生成

伪造人脸的过程中由上采样引起的平滑痕迹. 该方

案还结合了基于 ACBlock 结构和改进的 DenseNet

进行真实性求证 , 采用非对称卷积结构强化了图

像倒置与左右翻转的鲁棒性; 在多个伪造人脸数

据集中具有更高的准确率和更好的泛化能力.  

伪造人脸视频检测在大规模数据和强大的深

度模型上表现良好 , 但现有方法的泛化性仍需要

提升. Yu 等[71]认为, 单峰外观和 rPPG 特征容易受

到高保真人脸 3D 掩模和视频回放攻击, 其利用视

觉外观和生理 rPPG 线索建立了人脸欺骗和伪造检

测基准; 使用面部时空 rPPG 信号图及其连续小波

变换对应物作为输入, 增强了 rPPG 周期性识别; 

对外观和 rPPG 特征进行加权以及层归一化处理, 

以减轻模态偏差并提高融合效率. Stefanov 等[72]基

于音频、视频和生理信号, 提出一种多模态融合检

测方案 , 通过用图形卷积网络将学习视频与生理

图 2 种模态融合来检测真实视频和伪视频. 表 6 所

示为基于生理信号的检测方法的优缺点总结. 

表 6  基于生理信号的检测方法总结 

模型 主要方法 优点 缺点 

Ciftci 等[68] PPG 高准确率, 生物信号时空一致性  存在低效性问题  

Jin 等[69] PPG_MAP 不受噪声影响, 基于更多维度的信号计算  对低质量图像检测效果不佳  

Mao 等[70] PPG 和 AR 特征 结合时空域证据, 非对称卷积结构提高鲁棒性  泛化问题仍待解决 

Yu 等[71] 双分支生理网络 高精度 泛化性能较差    

Stefanov 等[72] 图形卷积网络架构 高准确率 需要更多数据训练  

 
4.2  基于身份相关信息的检测方法 

目前, 基于身份信息的伪造人脸旨在让视频中

的人物做出特定的表情与头部运动, 这种伪造方式

会对个人的习惯表述模式造成破坏. 为此, Agarwal

等[73]提出一种痕迹检验技术, 通过对具体人物的面

部表情与头部运动进行建模, 再根据特定的模型与

特定的人物进行一致性判断, 由于伪造人脸视频往

往会破坏人物表情与运动的一致性, 因此可以通过

一致性进行认证. 该技术利用开源的 OpenFace2.0[74]

提取输入视频的面部和头部运动单元, 通过采集 20
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种运动单元, 产生了 190 维特征, 再构建检测模型

(单类支持向量机[75]), 由该模型结果判断视频内容

真伪; 但由于这种方法的泛化能力弱, 因此更多用

于对重要人物的检测[76]. Dong 等[77]根据视频中人

员的身份信息对伪造人脸进行检测, 提出将身份信

息作为一个强大的语义级别先验器, 把对伪造人脸

检测以伪影驱动为主导转变为以身份驱动作为主

导; 为了促进以身份驱动的伪造人脸检测研究发展, 

建立一个大规模伪造人脸数据集 Vox-DeepFake, 其

中明确指明每个视频的参考身份信息. 在伪造人脸

视频的检测中 , 一些研究者将注意力放在面部表

情、嘴部和音频匹配等动态特征是否同步上, 忽视

了静态特征. 为了解决该问题, Agarwal 等[78]提出将

人耳等静态特征与动态特征结合的辩证方法. 为了

使伪造人脸检测有更好的通用性, Cozzolino 等[79]提

出 ID-reveal 方法, 它可以避免对特定操作后的视频

进行训练, 只需要对未经过篡改的视频进行训练, 

扩大了可使用数据集的范围. ID-reveal 方法基于时

序 ID 网络和 3DMM 生成网络 2 个神经网络, 它们

以对抗的方式相互作用 , 在处理不同身份的视频

时, 利用 3DMM 生成网络将 A 身份的脸部替换到

B 身份的脸部上, 模拟伪造人脸视频; 将生成的视

频传入时序 ID 网络进行对抗性训练, 使训练后的

模型更加专注于身份上的差异. 通过这个过程, 模

型能够有效地判别视频真伪的身份特征, 该方法可

以准确地区分真实和伪造视频, 保障模型在应对伪

造人脸威胁时的高效性和可靠性. Cozzolino 等[80]还

提出另一种思路的改进方法, 给定一组真实身份, 

确定锚点视频、相同身份视频以及不同身份视频, 

在训练迭代中, 分析多个视频段, 并从音频和视频

信号中提取嵌入向量, 分别计算仅视频、仅音频和

音频视频的 3 个相似性度量矩阵, 再对矩阵进行评

估和对比. 这个过程有助于优化伪造人脸视频检测

模型, 使其在嵌入空间中更好地捕捉相同身份的特

征, 并将不同身份的特征更加明显地分隔开来. 该

方法利用数据集 VoxCeleb2[81]进行训练, 但并不直

接寻找伪造人脸视频中的操作痕迹, 而是依赖高级

语义寻找出间接的线索来证明视频中的人为伪造, 

高级语义特征的使用在未来研究方向上有很好的

前景. Dong 等[82]延续 Face X-ray[50]的思路, 提出一

种通过设计身份一致性变化器[83]来检测伪造面部

视频的方法. 所设计的变化器使用 Transformer 同

时学习内部身份和外部身份 , 其灵感来源于视觉

Transformer 在面部分类学习中身份信息的成功应

用. Transformer 对内部身份和外部身份的输出使用

Arcface[84]中提出的基于余弦的 Softmax 损失作为分

类损失; 为了进一步鼓励这种期望的特性, 在交换

的面部特征上引入一致性损失, 确保同一个人在不

同视频帧的外部特征和内部特征上的距离尽可能

小. 该方法在泛化能力和对低质量伪造人脸视频检

测的鲁棒性方面达到了当前的先进水平.  

大部分基于身份伪造检测模型仅适用于闭集

场景, 需要参考身份集来提供候选身份. 如何让检

测器识别不明身份的人脸伪造是值得研究的问题. 

为了解决这个问题, Liu 等[85]让模型专注于视频帧

之间的身份不一致信息 , 提出时间身份不一致网

络 TI2Net 框架. 该框架对数据预处理后通过身份

编码器转化三元组向量 , 利用差分运算强调视频

帧之间的特征, 特别是帧之间的身份不一致, 并利

用三元组损失作为损失函数最小化锚点正距离以

及最大化锚点负距离, 其在 Faceforensics++数据集

上的接收者操作特征曲线下的面积(area under the 

curve, AUC)达到 99.95%. 表 7 所示为对基于身份

相关信息的检测方法的优缺点总结. 

4.3  基于多模态的检测方法 
随着伪造人脸越来越逼真, 普通的单模态伪造

人脸检测模型难以准确地检测出伪造人脸, Lewis

等[86]提出一种多模态检测方法 NOLANet. 该方法将

输入视频进行预处理, 采用子网络 VSNet 处理视觉

特征和频谱, FourierNet 处理音频信号和频谱, Lip-

Speech 处理嘴型特征和语音序列, 最后将 3 种自网

络输出传入到长短记忆 (long short term memory, 

LSTM)网络; 在 2020 年脸书伪造人脸检测挑战数据

集 DFDC 上实现了 61.95%的检测准确率.  

表 7  基于身份相关信息的检测方法总结 

模型 主要方法 优点 缺点 

Agarwal 等[73] 痕迹检验技术  用于认证, 适用于重要人物  对于非重要人物检测有限  

Dong 等[77] 身份作为语义先验器  以身份驱动, 有助于重要人物检测 可能忽略其他伪造痕迹  

Agarwal 等[78] 结合静态特征和动态特征进行检测  补充动态特征不足, 提高准确性  对于全面伪造可能不够鲁棒 

Cozzolino 等[80] 时序 ID 网络和 3DMM 生成网络结合 高效, 专注身份差异, 通用性更好 数据集范围有限    

Dong 等[82] 音频和视频信号嵌入向量分析  明显分隔身份特征  依赖高级语义  

TI2Net[85] 身份不一致网络 TI2Net 框架  用于识别不明身份  需要数据预处理  
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Cai 等 [87]对于多模态检测的内容做出更细的

划分 , 观察到虽然假内容可能只是构成整段视频

内容的一小部分 , 但是可以改变整段内容的真实

含义和情感 , 因此创建一种由内容驱动操作的数

据集 LAV-DF; 同时提出一种基于视觉和音频信息

的精确预测伪造区域边界的多模态方法 BA-TFD. 

该方法根据输入的视频提取图像和音频特征, 之后

利用对比损失函数学习 2 个模态的特征, 对于正对, 

对比损失使模态之间的差异最小化, 而对于负对, 

对比损失使该差值大于一个常数; 再用交叉熵损失

训练分类器; 最后用多模态融合预测边界. Shahzad

等[88]对另一种细化方向进行研究, 提出基于唇部特

征的多模态检测, 以高级语义特征为目标, 利用从

视频中提取的嘴唇序列与 Wav2lip 模型从音频中生

成的合成嘴唇序列之间的不匹配来检测伪造视频. 

实验结果表明, 在低维嵌入空间中, 对于真实视频, 

嘴唇运动的嵌入与相应的合成嘴唇序列的嵌入接

近, 而对于假视频它们相对分离, 该方法在多模态

FakeAVCeleb 数据集[89]上的性能优于其他方法. 多

模态不仅可以从结合音频和文本信息等相关因素的

角度出发, 还可以从视频内部的角度进行分析. 如

伪造模式的大小差异较大, 伪造颜色不匹配, 伪造

痕迹通常出现在局部区域(如嘴角)等, 为了进行伪造

检测, 将视频中的不同区域视为不同的模态. 基于

这一假设, Wang等[90]提出一种多尺度架构ST-M2TR, 

旨在捕捉可能具有不同大小的伪造区域. 值得注意

的是, 该模型在特定的伪造人脸数据集下训练可能

导致模型过度拟合该数据集的某些特征 , 从而在

一定程度上影响检测方法的可推广性. 因此 Cheng

等[91]提出一种快速适应的方法, 先进行预训练, 再

进行微调 . 该方法根据同个人声音和人脸的同质

性, 提出一种实用的语音人脸匹配检测, 即通过匹

配相似度而不是直接寻找伪造人脸的伪影来检测; 

在微调部分, 使用余弦相似度分类. 实验结果表明, 

该方法在 DFDC, FakeAVCeleb 数据集上分别取得

85.13%和 86.11%的准确率.  

通过预训练学习更丰富的人脸特征 , 以及在

特定方向的微调增强模型的泛化能力 , 是一种有

效的伪造人脸视频检测方法; 但这也伴随着一个

问题 , 即预训练阶段需要对域外的未标记数据进

行大量的预处理. 为此, Knafo 等[92]提出一种由自

监督阶段和有监督微调阶段组成的多模态方法 . 

在自监督阶段 , 利用域外多模态视频为每种模态

创建鲁棒的表示; 而在有监督微调阶段, 通过任务

特定的检测器实现在伪视频检测方面的微调 . 该

方法能够降低预训练阶段对大量未标记数据的需

求, 提高模型在伪视频检测任务上的性能. 相比单

一模态的检测方法 , 多模态方法能够更全面地分

析和识别伪造人脸的特征, 提高检测的可靠性. 表

8 所示为基于多模态的检测方法的优缺点总结. 

表 8  基于多模态的检测方法总结 

模型 主要方法 优点 缺点 

Lewis 等[86] 视觉、音频、嘴形特征融合, LSTM 网络 多模态融合提高检测准确率  计算复杂度较高  

Cai 等[87] 基于内容驱动操作, 视觉和音频的融合  适用于真实内容分析  对于复杂伪造情况表现一般 

Shahzad 等[88] 嵌入空间分析  在多模态数据集上性能优越  对于某些伪造模式不敏感  

ST-M2TR[90] 多尺度架构, 区域视为不同模态  有效捕捉伪造区域  在特定数据集上过度拟合  

Cheng 等[91] 语音人脸匹配检测 VFD  高检测准确率  对于极高质量伪造性能下降 

FakeOut[92] 自监督阶段与有监督阶段微调  降低对未标记数据的需求  复杂性高  

 

4.4  基于时空不一致的检测方法 
基于 GAN 生成的伪造人脸视频在每帧中都具

有高度的真实感, 为解决此问题, Zhang 等[93]利用

视频帧之间存在的不一致性线索 , 构建时域分离

三维卷积神经网络(time-domain separated 3D con-

volutional neural networks,  TD-3DCNN). 其中 , 

3DCNN(3D convolutional neural networks)用于特

征提取以及分类操作, 时域(time-domain, TD)模块

处理视频帧; 使用预训练的人脸检测网络提取每

帧人脸特征; 最后经过一系列卷积操作, 得到压缩

后的特征向量, 通过 Softmax 得到预测结果. 与同

类模型相比 , 该方法具有很好的泛化能力与准确

性. Zheng 等[94]提出一个端到端的框架, 由全时间

卷积网络(full time convolutional networks, FTCN)

和时间变换网络组成 , 重点关注如何使网络学习

时间上的非相关性 . 该框架通过限制网络处理空

间相关性的能力 , 当空间维度受到限制时网络的

演化将更加依赖于时间; 同时, 利用 Transformer

捕捉沿时间维度的长期差异 . 该框架可以在没有

任何预训练或人工操作的数据集训练中取得较好

的结果.  

为了充分利用深度假视频中不同帧的局部面
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部区域中分布的时空不一致性, 2022 年, Zhang 等[95]

提出一种简洁而高效的方法 , 即补丁级别的时空

丢失变换器 . 该方法将输入视频提取为面部帧序

列, 并将其重新组合成一袋补丁包; 然后传入视觉

变换器中 , 学习对不同帧的局部面部区域中的动

态时空线索进行区分表示 . 该方法通过补丁级别

的时空丢失操作, 充分探索了时空不一致性; 逐步

减少补丁包中的部分面部补丁 , 通过丢弃操作大

幅减少需要处理的数据 , 从而增强了该方法的鲁

棒性. Gu 等[96]通过对伪造视频序列的局部运动进

行探索, 提出一个采样单元 snippet 用于学习局部

不一致性 , 并构建了一个由片段内不一致性模块

和片段间交互模块组成的动态不一致性框架 . 其

中 , 片段内不一致性模块运用双向时间差运算和

可学习卷积函数, 挖掘每个片段内的运动特征; 片

段间交互模块促进跨片段的信息交互, 形成全局表

示. 在 Faceforensics++, Celeb-DF, DFDC 和 Wild- 

Deepfake 数据集上, 与当前同类模型相比, 该方法

的表现最佳 . 大多数伪造人脸检测方法主要针对

整个视频或在随机位置进行的时空修改 , 涉及身

份、面部属性和对抗性扰动. 为了准确地检测伪造

视频 , 可以将注意力集中在基于内容的视频篡改

方向上. 基于这一思路, Gu 等[97]建立了一个内容

驱动的视听伪造人脸数据集 LAV-DF, 为了有效地

判别这类伪造 , 并设计了边界感知时间感知检测

方法 HCIL. 在融合局部与全局角度对比学习的方

向上, 该方法取得很好的效果. 除了通过空间与时

间序列抽取独立的多帧检测来确定视频的真伪外, 

强制转换人脸必然使得视频逐帧轨迹序列存在误

差. 为此, Sun 等[98]利用面部区域位移轨迹这个具

有模式差异的鲁棒特征, 基于虚拟锚点的面部区域

位移轨迹提取方法将多个局部区域作为跟踪目标, 

在每个区域逐帧筛选具有良好跟踪特性的特征点, 

有效地捕获被操纵视频轨迹中的时空异常.  

基于时空不一致的检测方法通过分析视频序

列中人脸的动态特征 , 识别出伪造视频中的人工

痕迹, 从而高效地检测伪造人脸. 表 9 所示为基于

时空不一致的检测方法的优缺点总结. 图 3 所示为

代表性的生成式伪造人脸视频检测方法的时间轴. 

5  实  验 

5.1  数据集 
伪造人脸的数据集用于训练、测试和评估模型

的性能, 虽然现有的数据集是由多种不同的生成模

型生成的, 但数据集数量和种类较少. 表 10 展示了

当前使用较多的数据集[13,99-107], 如 Faceforensics++[99], 

Celeb-DF[100], DFDC[101], PGGAN[13]等, 随着生成技

术的发展, 伪造人脸数据集也在不断增加. 

(1) UADFV[102]和 DF-TIMIT[103] 

UADFV 数据集含 49 个真实视频, 用于创建

49个伪造人脸视频, 这些视频的平均时长约为11.14 s. 
 

表 9  基于时空不一致的检测方法总结 

模型 主要方法 优点 缺点 

Zhang 等[93] 3DCNN 特征提取  对抗性学习的高泛化与准确性  计算过程相对较复杂  

FTCN[94] FTCN 和时间变换网络  不依赖预训练  对于复杂情况表现一般  

SDT[95] 局部面部区域的时空不一致性  通过丢弃操作增强鲁棒性  对高质量伪造的适应性下降 

Gu 等[96] Snippet 采样单元, 局部不一致性模块 在多个数据集上表现优越  对于极端情况可能不敏感  

HCIL[97] 边界感知, 时间感知检测方法  对特定伪造领域有效果  需要专门设计数据集  

Sun 等[98] 基于虚拟锚点, 捕获时空异常  利用鲁棒特征有效地捕获异常  对于复杂数据不具备鲁棒性 

 

 

图 3  深度网络生成式伪造人脸视频代表性检测方法时间轴 
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表 10  伪造人脸人脸检测常用的数据集 

数据集规模 
数据集名称 

真实 伪造 
数据类型 URL 

UADFV[102] 49 49 视频 https://arxiv.org/abs/1812.08685 

DF-TIMIT[103] 0 49 视频 https://conradsanderson.id.au/vidtimit 

Faceforensics++[99] 1 000 5 000 视频 https://github.com/ondyari/FaceForensics 

DFDC[101] 23 564 104 500 视频 https://github.com/bomb2peng/DFGC_starterkit 

Celeb-DF[100] 590 5 639 视频 https://github.com/yuezunli/celebdeepfakeforensics 

Deeperforensic-1.0[104] 50 000 10 000 视频 https://github.com/EndlessSora/DeeperForensics-10 

FFIW-10K[105] 10 000 10 000 视频 https://github.com/tfzhou/FFIW 

Wilddeepfake[106] 3 805 3 509 视频 https://github.com/deepfakeinthewild/deepfake-in-the-wild 

iFakeFaceDB[107] 494 414 330 000 图像 https://github.com/socialabubi/iFakeFaceDB 

PGGAN[13] 0 80 000 图像 https://github.com/tkarras/progressive_growing_of_gans 

 

DF-TIMIT 数据集是在 VidTimit 数据集 320 个真实

视频的基础上创建的, 包括 320 个低质量视频和

320 个高质量视频. UADFV 和 DF-TIMIT 数据集使

用基于 GAN 的开源软件创建伪造人脸视频, 它们

的伪造种类较单一, 视频的数量和质量都较低, 多

用于基础模型的训练. 

(2) Faceforensics++[99] 

虽然目前最先进的面部视频操作处理方法在

视觉上有很好的效果 , 但处理后的数据集质量较

低, 且伪造类型较少. 为此, Rössler 等[99]创建了伪

造类型和数量更多的 Faceforensics++数据集, 其在

YouTube 上下载了 1 000 个原始视频, 使用 FSGAN, 

DeepFakes, Face2Face, NeuralTextures和FaceShifter 这

5 种先进的人脸伪造方法生成 5 000 多个伪造人脸

视频, FSGAN 方法提取源视频的需要操作的面部

区域并将其转移到目标视频. DeepFakes 有 2 个自

动的共享编码器 , 分别用来训练重建面部和目标

面部的图像. Face2Face 是一个面部再现方法, 可

以把源视频的人脸表情替换到目标视频的人脸上, 

并且保持目标人物的身份不变. Faceforensics++数

据集数据规模较大, 覆盖的生成技术类型较多, 很

多伪造人脸检测模型使用该数据集训练模型 , 但

容易产生过拟合现象 , 所以通常使用其他数据集

做跨数据集测试. 

(3) DFDC[101] 

DFDC数据集的数据规模较大, 是公开可用的

人脸伪造视频数据集, 共有来自 3 426 名付费演员

的超过 100 000 个视频, 使用几种 DeepFake、基于

GAN 的方法有 NTH, FSG, FSGAN 和 StyleGAN, 

包含多种伪造人脸类型, 并且视频背景多样, 可以

推广到真实的野外场景 , 但视频的伪造质量不够

好, 人物运动时有伪影. 

(4) Celeb-DF[100] 

Celeb-DF 数据集由 590 个真实视频和 5 639

个使用真实视频生成的名人的高质量伪造视频组

成; 所有真实的视频都是在 YouTube 上公开的视

频, 包含的性别、年龄和种族分布各不相同, 视频

中的人脸面部大小、方向、光照以及背景都有较大

变化; 改进了之前数据集的视频存在视觉伪影的

情况, 最终的视频采用 MPEG4.0 格式. 虽然数据

集的整体质量提高了, 但由于其规模较小, 真实视

频和假视频样本分布不均 , 因此不使用该数据集

训练伪造人脸检测模型 , 通常用于进行跨数据集

测试, 以评估模型的泛化能力. 
(5) Deeperfrensic-1.0[104] 

Deeperfrensics-1.0 是现有最大的人脸伪造检

测数据集, 共有 60 000 个视频, 由 17 600 000 帧组

成, 其数量规模是现有数据集的几倍, 并与 100 名付

费演员签署正式协议, 同意使用和操纵他们的面部

视频; 还使用各种扰动来更好地模拟真实场景中的

视频, 每个视频可能受到一种以上扰动的混合.该数

据集具有高质量、大规模和高度多样性的优点, 缺点

是生成的过程较单一、数据集的伪造类型较少. 

(6) FFIW-10K[105] 

FFIW-10K数据集有 10 000个高质量的伪造视

频和 10 000个真实视频, 平均每帧中有 3幅人脸图

像, 其操作过程是全自动的, 具有高可扩展性, 且

人工成本更低. 该数据集在野外收集原始视频, 确

保大量视频包含多个人脸 . 先根据不同的关键词

从 YouTube 上搜索一组视频, 将每个视频分成 4 个

统一的片段, 并从每个片段中随机选择一个 12 s

的序列, 总共产生了大约 12 000个序列, 将其用作

面部操作的原始视频. 与之前的视频数据集相比, 

该数据集包含真视频和假视频, 并且占比均匀, 因

为现有的数据集通过伪造技术的发展来更新数据
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集 , 且其在稳定的条件下伪造视频有较强的一致

性和较少的伪影, 所以在数据更新方面是困难的. 

(7) Wilddeepfake[106] 

通常 , 现有的数据集包含的真实视频是由少

数的志愿者或者演员在特定的场景拍摄 , 而假视

频由特定的伪造人脸技术生成 , 所以只能覆盖少

部分当下流行的伪造技术 , 并且假视频的制作也

是在短期内完成 , 没有考虑到对灯光场景等仔细

调整, 导致数据集缺乏多样性和低质量.  

Wilddeepfake 数据集由 707 个完全从互联网上

收集的伪造人脸视频组成 , 包含了更多样化的场

景、人脸和活动等, 更加贴近真实的环境; 因为其

中的假视频由多种不同类型和版本伪造人脸软件

制作 , 所以用于创建伪造人脸视频的软件是未知

的, 用该数据集训练的模型更具有鲁棒性. 但是 , 

由于该数据集视频数量较少, 场景复杂多变, 训练

出来的模型检测准确率较低. 

(8) iFakeFaceDB[107] 

由于之前的数据集中图像的伪造伪影过于明显, 

为了保持生成图像的视觉质量, Neves 等[107]提出基

于 GAN 指纹去除自动编码器的方法 GANPrinter. 该

方法使用卷积自动编码器(auto-encoder, AE)训练

真实图像, AE 可以学习真实图像的核心结构; 然

后利用这些数据改进现有的伪造人脸的图像 , 对

比 Faceforensics++等伪造人脸数据集, GANPrinter

操纵合成的数据集能够使现有的伪造人脸检测模

型的检测性能显著降低 . iFakeFaceDB 数据集由

GANPrinter 操纵合成, 共有 87 000 幅伪造图像 , 

没有真实图像. 
(9) PGGAN[13]  

PGGAN 数据集是使用 PGGAN 伪造人脸生成

模型生成的 80 000 幅伪造人脸图像. 与之前 GAN

的训练方法不同, PGGAN 采用的是逐步增长的方

式, 从低分辨率开始训练网络, 然后逐层增加分辨

率, 以更好地生成高分辨率的图像. 这种方法可以

逐步提高图像细节的生成质量 , 而不是在所有尺

度上同时学习; 生成的图像质量比早期 GAN 提高

了很多, 且在大分辨率下训练是稳定的, 但要做到

真实图像具有的真实感, 需要进一步深入研究. 

5.2  实验结果 
在评估检测模型性能时 , 通常采用准确率和

AUC 作为评估指标. 准确率是一种直观且简单的

评估度量 , 能够反映各个检测器在所有样本中正

确分类的比例; 在很多情况下, 特别是当正负样本

数量相对平衡时 , 该指标是一个较精准的衡量指

标. 然而, 当进行跨数据集测试时, 训练数据集与

测试数据集之间可能存在较大的差异 . 因为检测

器可能会偏向于将其训练过的样本所占比例更高

的类别进行分类, 此时准确率可能会提供错误的结

论, 这种现象无法准确地反映模型的完整性. 为了

更全面地评估模型性能, 需要引入 AUC 作为另一

项评估指标. AUC 是受试者工作特征曲线(receiver 

operating characteristic curve, ROC)下的面积, ROC

曲线呈现在不同阈值下真阳性率与假阳性率之间

的关系. AUC 越接近 1, 表明分类器的性能越优越. 

与准确率不同, AUC 对于处理不平衡数据集也表

现出较好的鲁棒性. 这是因为 AUC 关注整个 ROC

曲线而非单一点的表现 , 所以在评估检测器性能

时, 将准确率作为直观的度量标准, 其特别适用于

样本平衡的情景; 在考虑数据集差异和样本不平

衡性的情况下, 使用 AUC 这一评估指标, 以全面

地评价模型在不同情况下的表现.  

5.2.1  生成式伪造人脸图像检测 

选择 Faceforensics++(简称 FF++)数据集进行

模型的训练和测试 , 对比伪造人脸检测模型在图

像数据集上的评估结果. 目前, 伪造人脸图像检测

模型的 AUC 指标已超过 99%, 如表 11 所示, 其中, 

SBI[51]模型的 AUC 高达 99.64%. 它在自伪造拼接

图像上表现优异, 然而对于完全合成的图像, 其检

测准确率下降显著 . 表 12 所示为不同模型在

CelebA 数据集上的实验结果, CelebA 数据集涵盖

了多种最先进的 GAN 架构, 如 ProGAN, SNGAN, 

Cramer GAN 等. 可以看出, 大多数模型在该数据

集上的检测准确率均超过 90%. 值得一提的是, 由

于 Yu 等[71]的模型专注于 GAN 生成图像中的指纹, 

因此在 CelebA 数据集上的检测准确率达到 99.42%. 

 表 11  4 种模型在 FF++数据集上的实验结果 %  

模型 准确率 AUC 

Ocfakedect[41] 88.24   

Capsule-Forensics[44] 93.11   

Face X-ray[50]   98.52 

SBI[51]   99.64 

表 12  7 种模型在 CelebA 数据集上的实验结果 %  

模型 准确率 AUC 

DeepFD[24] 87.10 84.40 

CFFN[39] 96.76 90.96 

Gram-Net[40] 93.35   

Yang 等[54]    94.13 

Yu 等[71] 99.42   

Guarnera 等[62] 90.22   

FingerprintNet[64] 92.60   
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表 13 所示为伪造人脸检测模型在不同 GAN 生

成图像上的实验结果. 可以看出, 大多数伪造人脸

检测模型都能在 GAN 生成数据集上取得良好的检

测准确率, 其中表现最为出色的是 Barni 等[42]提出

的模型, 其在 StyleGAN2 数据集上获得了 99.7%的

准确率. 为了验证模型的泛化能力, 将同一个模型

在不同的数据集上进行实验, 表 14 所示为 12 种模

型在不同数据集上的性能比较. 可以看出, 泛化能

力较好的模型包括准确率为 97.84%的 Nataraj 等[28]

模型, 准确率为 96.73%的 Nowroozi 等[30]模型, 以

及 AUC 为 99.64%的 SBI[51]模型; 泛化能力较差的

有 DeepFD[24]模型, 其在 DCGAN 数据集获得的召 

回率仅为 84.42%, 在 WGAN-GP 数据集召回率仅

为 83.51%, 同样 Ocfakedect[41]模型在 Face2Face 数

据集的召回率仅为 71.27%.  

表 13  GAN 生成的数据集上的实验结果 % 

模型 GAN 数据集 准确率 AUC 

DeepFD[24] LSGAN 93.20 90.30 

FDFtNet[36] PGGAN 90.29 95.98 

Yang 等[54] PGGAN   94.13 

Nowroozi 等[30] StyleGAN2 96.73   

Barni 等[42] StyleGAN2 99.70   

Guarnera 等[62] StyleGAN 99.31   

Nataraj 等[28]  StarGAN 93.42   

T-GD[35] StarGAN   97.32 
 

 表 14  伪造人脸图像检测模型跨数据集泛化性比较  

性能/% 性能/% 
模型 数据集 

精确率 P 召回率 R 准确率 AUC
模型 数据集 

精确率 P 召回率 R 准确率 AUC

LSGAN 94.74 92.22     Deepfake  98.66 98.49     

DCGAN 87.12 84.42     NeuralTexture 97.33 88.63     

WGAN 83.87 84.75     FaceSwap 85.93 86.45     

WGAN-GP 81.84 83.51     

Ocfakedect[41] 

Face2Face 71.22 71.27     

DeepFD[24] 

PGGAN 92.63 91.84     Barni 等[42] StyleGAN2     99.77   

Nataraj 等[28] StarGAN     97.84   FF++     93.11   

Nowroozi 等[30] StyleGAN2     96.73   Face2Face     90.36   

PGGAN       95.87

Capsule- 
Forensics[44] 

FaceSwap     92.79   

StarGAN       97.32 FF++       98.52

StyleGAN       97.83 DFD       95.40
T-GD[35] 

StyleGAN2       97.71 DFDC       80.92

PGGAN     90.29 95.98

Face X-ray[50] 

Celeb-DF       80.58

Deepfake     97.02 99.37 FF++       99.64FDFtNet[36] 

Face2Face     96.67 98.23 CDF       93.18

BigGAN 90.92 86.53     DFD       97.56

SA-GAN 93.06 93.61     DFDC       72.42CFFN[39] 

SN-GAN 93.48 90.03     DFDCP       86.15

StyleGAN      95.51   

SBIs[51] 

FFIW       84.83

CelebA     89.26               

PGGAN     92.28               
Gram-Net[40] 

FFHQ     90.00               

 

综上所述 , 伪造人脸检测模型在图像数据集

上取得了显著的成果 , 但在面对不同类型图像和

数据集时的泛化性仍然是未来研究和改进的重要

方向. 

5.2.2  生成式伪造人脸视频检测 

表 15和表 16所示为伪造人脸视频检测模型在

检测任务中的实验结果 , 判断给定的人脸视频是

真实或伪造. 表 15 所示为在 FF++数据集上 6 种主

流模型的检测性能对比. 可以看出, TI2Net[85]模型

的 AUC 达到了 99.95%, 显示出卓越的性能; 然而, 

当应用于特定领域外数据集时 , 一些在特定领域

内表现优异的模型的性能显著下降, 以 FF++数据

集为训练基础的 HCIL[97]模型, Celeb-DF 数据集上

仅实现了 79.0%的 AUC, 而在 FF++数据集上的

AUC 却高达 98.32%; 基于多模态的检测模型, 如

FTCN[94]模型也展现了出色的泛化能力, 但由于这

类模型通常需要大量的计算资源来支撑其性能 , 

因此其计算效率相对较低. 从表 16 可以看出, 模
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型的泛化能力表现不一 , 根据模型在不同数据集

上的性能表现, FakeOut[92], SDT[95]和 HCIL[97]在多

个数据集上展现了较高的 AUC, 表现出较好的泛

化能力; 相反, ID-Reveal[79]和 TI2Net[85]在某些数据

集上的性能相对较差, 呈现较差的泛化能力.  

 表 15  6 种模型在 FF++数据集上的实验结果 %  

模型 准确率 AUC 

ID-Reveal[79] 78.32 87.04 

TI2Net[85]   99.95 

ST-M2TR[90] 96.71 98.23 

FTCN[94]   99.75 

SDT[95] 97.04 99.85 

HCIL[97] 97.92 98.32 

 表 16  7 种模型跨数据集泛化性比较  

性能/% 
模型 数据集 

准确率 AUC 

DFD 81.83 90.03 

DFDC 80.44 91.04 ID-Reveal[79] 

Celeb-DF 64.45 80.06 

DFD  72.03 

Deeper  76.08 

CDF1  66.65 
TI2Net[85] 

CDF2  68.22 

Celeb-DF  95.53 
ST-M2TR[90] 

SR-DF  86.74 

FaceShifter  99.52 

DFo  99.95 

Celeb-DF  72.85 
FakeOut[92] 

DFDC  75.17 

Celeb-DF  86.99 

DFDC  74.03 

FaceShifter  98.82 
FTCN[94] 

DFo  98.85 

Celeb-DF 91.73 97.26 

DFDC 97.44 99.14 SDT[95] 

FaceShifter 98.64 99.88 

Celeb-DF 98.31 79.06 
HCIL[97] 

DFDC 98.34 69.29 

 

综上所述 , 不同的伪造人脸视频检测模型不

仅在相同数据集上存在准确率差异 , 而且在不同

数据集上也存在泛化性的差异. 

6  结  语 

本文针对深度网络生成式伪造人脸的检测模

型进行综述, 归类总结如下:  

(1) 目前, 伪造人脸生成技术主要是由 GAN

及其衍生模型和 DDPM 生成伪造人脸图像和视频. 

GAN 在人脸伪造中起到关键作用, 能生成高质量

数据、学习数据分布、创造多样性. DDPM 可以生

成更高质量的伪造人脸图像、视频, 具有巨大潜力. 

未来, GAN 将朝着高质量、多模态、交互方向发展; 

DDPM 虽然生成质量逐渐增强, 但其生成速度仍

需提高. 

(2) 生成式伪造人脸图像检测模型包括 5 类方

法: 基于数字图像处理基础的检测方法、基于深层

次特征的检测方法、基于空间域的检测方法、基于

多特征融合的检测方法和基于 GAN 生成图像指纹

检测方法 . 传统的基于数字图像处理的检测方法

侧重于像素处理 , 然而在低质量图像检测方面并

未表现出明显的优势. 随着 GAN 技术的进步, 传

统伪造人脸检测方法难以适应高分辨率伪造人脸, 

因此许多学者转向深度神经网络 , 以提取更深层

次的特征 . 基于空间域的方法探索了伪造与检测

之间的对抗性关系 , 为创新性伪造人脸的检测提

供了新思路 . 基于图像多特征融合的方法 , 如

X-ray 和 PRNU 也显著地提升了检测模型的准确

性. 基于 GAN 生成图像指纹的检测方法, 利用其

独特的生成痕迹也实现了可靠的伪造人脸检测.  

(3) 生成式伪造人脸视频检测方法包括 4 类: 

基于生理信号的检测方法、基于身份相关信息的检

测方法、基于多模态的检测方法和基于时空不一致

的检测方法. 基于生理信号的方法利用 PPG 捕获

心跳和脉搏信号 , 在伪造人脸视频中检测出时空

不一致性 . 基于身份相关信息的方法通过建模个

人面部表情与运动, 以及引入身份作为先验, 实现

对伪造视频的检测. 基于多模态的方法结合视觉、

音频和嘴型等多种信息, 应对不同类型的伪造, 取

得了较好效果 . 基于时空不一致的方法利用视频

帧的不一致性线索构建不同的检测网络 , 捕捉时

空异常 . 这些方法的出发点各异 , 通过对生理信

号、身份信息、多模态信息和时空不一致性的分析, 

为伪造人脸检测提供了多样化且有效的解决方案.  

未来 , 伪造人脸检测方法将有许多潜在的研

究和发展方向 , 以应对不断演进的伪造技术和挑

战. 一些可能的工作方向如下:  

(1) 对抗性攻击与对抗训练. 随着 GAN 和伪

造技术的不断发展 , 检测模型也面临着对抗性攻

击 , 需要研究如何提高模型对对抗性样本的鲁棒

性 , 以及如何进行对抗性训练以增强检测模型的
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稳定性.  

(2) 跨数据集泛化. 目前, 许多伪造人脸检测

模型在特定数据集上表现良好 , 但泛化到其他数

据集时性能可能下降 . 如何实现更好的跨数据集

泛化, 使检测模型能够适应不同类型的伪造图像, 

是一个重要的方向.  

(3) 小样本学习. 由于伪造图像和视频数据集

有限, 因此如何在小样本情况下进行伪造检测, 包

括元学习、迁移学习、半监督学习等方法, 是一个

具有挑战性的问题.  

(4) 实时性与效率. 实际应用中, 伪造人脸检

测需要实时性和高效性, 设计轻量级的检测模型以

及提高检测速度和准确率, 都是需要关注的问题.  

(5) 不确定性建模 . 对于新型人脸伪造技术 , 

模型往往面临不确定性 , 因为它们可能不遵循已

知的生成规律 . 建模和处理这种不确定性以及进

行可靠的检测, 是一个前沿课题.  

(6) 可解释性和解释性. 提高伪造检测模型的

可解释性, 使模型能够解释伪造人脸判定依据, 有

助于用户理解检测结果, 也可以用于后续取证工作.  

(7) 自适应方法. 随着人脸伪造技术的不断变

化 , 设计自适应的检测方法使其能够及时适应新

型伪造技术, 是一个迫切需要解决的问题.  

综上所述 , 伪造人脸检测还有许多挑战和机

会等待着研究者的探索和创新 , 从而保护数字信

息的安全性和可信性 , 减少伪造人脸带来的负面

影响. 
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